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voi kuulua tunnistautumispalvelin, jolle asiakkaat tunnistautuvat. Verkos-
sa on tarpeen suojata verkkoon liittyminen seké verkossa siirrettavé tieto-
lilkenne. Tdmé&n tyon tarkoitus on esitelld menetelmat WLAN-verkon suo-
jaamiseen verkkotasolla ja tutkia niiden toimivuutta erilaisissa esimerkki-
ymparistoissa.

Esitellyistd menetelmistd salattu verkon SSID-nimi, staattisten IP-
osoitteiden kiytto sekd MAC-suodatus havaittiin tietoturvaltaan puut-
teellisiksi ja helposti rikottaviksi. WEP havaittiin huonosti rakennetuksi
ja sille 16ydettiin hyokkayksié, joilla verkon salasana voidaan selvittda no-
peasti. WPA ja WPA2 huomattiin tehokkaiksi suojautumismenetelmik-
si, joita suositeltiin useisiin kayttokohteisiin. Lisdksi kasiteltiin HTTP-
todennusta, joka todettiin hyviksi ratkaisuksi, mutta vain tietyissi olo-
suhteissa.
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WPA-suojausta, keskisuurelle IT-yritykselle WPA-suojausta seké pankille
WPA2-suojausta tunnistautumispalvelimen kanssa. Kahviloille suositel-
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Luku 1

Johdanto

Téasséd luvussa on katsaus langattomien verkkojen ja niiden tietoturvaratkaisuiden
perusteisiin. Seuraava luku sisédltdéd valittujen menetelmien tarkastelun. Lopuksi
valittuja menetelmia vertaillaan eri kiyttétarkoituksissa.

Langattomat l&hiverkot (Wireless Local Area Networks, WLAN) ovat tapa yhdis-
tad laitteita toisiinsa kdyttden radioaaltoja. Laitteen tulee sisdltdd verkon kéyt-
tam#d tekniikkaa ja salausta tukeva langaton verkkokortti (Wireless Network In-
terface Card, WNIC). Téssa tyossé asiakkaalla (client) tarkoitetaan laitetta, joka
kiyttadd muita laitteita saadakseen palveluita tuottamatta itse niitd muille.

Kaikkia langattomien verkkojen kanssa toimivia laitteita kutsutaan asemiksi (Sta-
tion). Laitteita, joihin asiakkaat ottavat yhteyden WLAN-verkkoa hyodyntéen,
kutsutaan tukiasemiksi (Access Point, AP). Joukko synkronoituja asemia muo-
dostaa yhdessi langattoman verkon peruspalvelujoukon (Basic Service Set, BSS).
Joukon kattama alue muodostaa yhden peruspalvelualueen (Basic Service Area,
BSA) ja useampi joukko yhdistelemélld saadaan jatkettu palvelujoukko (Extend-
ed Service Set, ESS). Verkkoja on mahdollista luoda my6s ilman erityista tukiase-
maa jolloin tuloksena on Ad Hoc -verkko (Ad Hoc -network). Télldisessé verkossa
jokainen asema toimii seki tukiasemana ettd asiakkaana. (IEEE 802.11 Working
Group, 2007).

Verkot erotetaan toisistaan niiden palvelualuenimen (engl. Service Set Identifier,
SSID) perusteella. Eri verkot myos useasti kiyttavit eri kanavia vilttiadkseen taa-
juusalueen ylikuormituksesta johtuvat ongelmat. Tukiasema yleensd mainostaa
ldhialueelle verkkoa omalla SSID-nimelldén, jotta alueella kuuntelevat asiakkaat
16ytaisivat sen. Lisdksi mainosviestissa lahetetdén informaatiota esimerkiksi siita
onko verkko salattu. (IEEE 802.11 Working Group, 2007).

Kaikki WLAN-verkkoja hyodyntavit laitteet kiyttavit 802.3 Ethernet -verkkokorttien
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tavoin MAC-koodeja (Medianhallinnointikoodi, engl. Media Access Control) tun-
nistautumiseen. Tamé koodi on jokaiselle laitteelle uniikki ja koostuu laitteen
valmistajan staattisesta osasta seké laitekohtaisesta tunnisteesta. Langattomat
verkot yleisesti kiyttavit myos DHCP-protokollaa (Automaattinen asetusméaéri-
tys, engl. Dynamic Host Configuration Protocol) tarvittavien asetusten vélit-
tamiseen asiakkaille. Namé tiedot sisiltévit reititysinformaatiota sekd esimerkiksi
IP-osoitteen.

Verkkotasolla WLAN eroaa 802.3 Ethernet ldhiverkosta usealla tavalla. Ensik-
si siirtomedia on paljon epéluotettavampi kuin johtoa kiytettidessa ja pakettien
katoaminen huomattavasti todennékoisempéd. Toiseksi yksi verkko ei voi varata
koko mediaa, vaan se voidaan joutua jakamaan muiden verkkojen kanssa. Kol-
manneksi langattomuus tuo dynaamisuutta verkkoon ja asiakas voi siirtya verkon
sisdlld. Tamén takia langattomissa lahiverkoissa viestittdessé ei osoiteta paketteja

suoraan asiakkaille vaan tdmén kiyttdméin tukiasemaan. (IEEE 802.11 Working
Group, 2007).

IEEE 802.11 Working Group séditelee ja standardisoi WLAN-tekniikkaa ja tois-
taiseksi standardista on 9 eri versiota. Taulukko 1.1 vertailee yleisempien stan-
dardien térkeimpid ominaisuuksia.

Taulukko 1.1: Osa langattomien 1&hiverkkojen standardeista. (IEEE 802.11 Work-
ing Group, 2007), (Wi-Fi Alliance, 2008)

Standardi Julkaisuvuosi Taajuus Nopeus

802.11 1997 2.4 GHz 2 Mbps

802.11b 1999 2.4 GHz 11 Mbps

802.11¢g 2003 2.4 GHz 54 Mbps

802.11n 2008 2.4 GHz ja 5| 248 Mbps
GHz

Maksimaalisen ldhetysnopeuden nostaminen oli ensin péddasiallisena tavoitteena,
mutta 802.11g-standardin julkistamisen jalkeen painotus on siirtynyt entistd enem-
man kantomatkan lisddmiseen. Yleisesti standardit eivit ole yhteensopivia keske-
nddn, mutta toteutukset tukevat useampaa kuin yhta standardia.

Tyon tarkoitus on eritelld seké analysoida nykyédin kiytossi olevia langattomien
verkkojen suojausmenetelmid sekd pohtia niiden soveltuvuutta eri tilanteisiin.
Ty0 rajautuu erityisesti nithin menetelmiin, joille on valmiita kaupallisia toteu-
tuksia. Lisdksi uusia, mutta vasta kehitysasteella olevia tekniikoita sivutaan.
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WLAN-verkkojen
tietoturvaratkaisut

Téssé luvussa tutustaan ensin langattomien verkkojen tietoturvaan yleisesti, jon-
ka jalkeen kiydadn lapi laajalti kiytossa olevia turvamenetelmi.

2.1 Langattoman tietoturvan perusteet

Langattomat WLAN-verkot aiheuttavat huomattavasti enemmén tietoturvaon-
gelmia kuin perinteiset IEEE 802.3-standardin mukaiset Ethernet-ldhiverkot. Lan-
gattomasta verkosta puuttuu fyysisen kaapelin tuoma turva, koska siirtomedia
levidéd tukiaseman kantoalueelle eikd sitd voida hallita. WLAN-verkkojen liiken-
netta on siis huomattavasti helpompi vastaanottaa ja lahettaa luvatta, kuin Ethernet-
verkon liikennettd. (Cam-Winget et al., 2003).

Verkon turvattomuudesta nousevia uhkia varten IEEE 802.11 Working Group
(2007) mééirittelee kaksi eri luokkaa algoritmeja, joilla langaton verkko voidaan
turvata. Standardin méérittelemét luokat ovat Pre-RSNA ja RSNA (engl. Robust
Security Network Association). RSN (engl. Robust Security Network) on 802.11i-
standardin méarittelemé tietoturvalisiys, joka tehtiin korvaamaan jo vanhentunut
WEP-suojaus. RSNA-luokka on tehty laajennettavaksi, joten uusien algoritmien
lisiaminen uusien uhkien loytyessd on mahdollista ja helpompaa kuin aiemmin.
Algoritmit méaéritetdan luokkiin standardin mukaan taulukon 2.1 mukaisesti.

Bhagyavati et al. (2004) jakavat algoritmit ensimmaéisen ja toisen sukupolven suo-
jauksiin. He argumentoivat ettd langaton lahiverkko voi olla yhtéd turvallinen kuin
802.3 Ethernet -kaapeliverkko, jos turvaohjeita noudatetaan tarkasti ja verkon
rakentamisessa on kiinnitetty erityistd huomiota verkon turvallisuuteen. Liséksi
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Taulukko 2.1: Algoritmien jako Pre-RSNA- ja RSNA-luokkiin.

Pre-RSNA RSNA

WEP TKIP

IEEE 802.11 Authentication CCMP
802.11X
Avaimenhallintajérjestelmét

he painottavat toisen sukupolven suojauksiin perustuvien laitteiden kiyttoa.

Verkon turvallisuusratkaisu voidaan myds siirtdéd hierarkiassa ylemmélle tasolle,
ohjelmatasolle (engl. application layer), jolloin WLAN-verkko voi olla suojaa-
maton. Taméa kuitenkin vaatisi suojauksen kehittdmisen jokaiselle kiytettaville
palvelulle erikseen ja jokainen né&istd voi olla erikseen altis tietoturvaongelmille.
Téassé tyossd ndmé menetelmét sivuutetaan, mukaanlukien erilaiset VPN- (Vir-
tuaalilahiverkko, engl. Virtual Private Network) ja IPSec-menetelmét (engl. IP
Security Architecture), ja keskitytdin WLAN-suojauksiin. HTTP-autentikointia
kuitenkin tarkastellaan mychemmin sen suuren levinneisyyden vuoksi.

Verkon toimivuus ja turvallisuus voidaan vaarantaa hyokkéyksilla. Miltei kaikki
tunnetut hyokkiykset perustuvat raa’an verkkoliikenteen kaappaamiseen. Lisak-
si suurin osa tunnetuista hyokkiyksista on saatavillda binddrimuodossa valmiina
ohjelmina, joskaan ei kaupallisesti.

2.2 MAC-suodatus

MAC-suodatuksessa (engl. MAC-filtering) kdytetasin hyviksi kaikkien WLAN-
laitteiden sisainrakennettuja MAC-koodeja (Median kiyttokontrolli, engl. Media
Access Control) suodattamaan asiakkaita linkkikerroksessa. Tukiasema voidaan
asettaa hyviksyméin vain tietyilld koodeilla varustetut asiakkaat. Namé koodit
tdytyy asettaa tukiasemaan etukiteen, joten kiyttdjdjoukko rajautuu huomat-
tavasti ja uusien asiakkaiden lisd&dminen verkkoon vaikeutuu. MAC-suodatus on
ollut mahdollista kaikissa WLAN-standardin versiossa ja se ei varsinaisesti kuulu
standardiin vaan valmistajat ovat toteuttaneet sen laitteissaan.

Suojaus on kuitenkin varsin tehoton. Langattomat verkot eivit kiytd toden-
tamista ldhettdessddn ohjausviestejd, joten tdméa jarjestelmd on hyvin altis ns.
MAC Spoofing -hyokkéaykselle (MAC-osoitteen vidrentamishyokkays). Hyokkays
yvhdistdéd piirteitd palvelunestohyokkédyksestd (engl. Denial of Service, DoS) ja
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identiteettivarkaudesta (engl. Identity theft). Talldisessd hyokkdyksessd kolmas
osapuoli kuuntelee tukiaseman ja luotetun asiakkaan vilistd liikennettd ja voi
liikenteestd seuloa kummankin MAC-osoitteet. Hyokkdaja vidrentdd yhteyden
katkaisu (engl. deauthentication message) -viestin, johon véddrennetddn ldhet-
tajiksi tukiasema ja lahettdd viestin asiakkaalle. Asiakas toimii viestin edellyt-
tamélla tavalla ja yhteys katkeaa. Hyokkiyksen toista osaa varten hyokkiaja
vadrentdd tukiasemalle ldhettettévin tervehtimisviestin oikean luotetun asiak-
kaan MAC-osoitteella ja timén avulla tunnistautuu tukiasemalle. Tamén jilkeen
tukiasema on hyokkddjan kiaytossa samalla tavalla kuin se olisi normaalin asiak-
kaan kiytossi. PalvelunestohyOokkéystéd voidaan kiyttaa varmistamaan, ettd oikea
asiakas ei voi tehdd mitadédn tukiasemalle kun hyckkaaja lahettda omia viestejaan.
(Gill et al., 2006).

Kuva 2.1 visualisoi kuinka M AC-osoite voidaan vaarentad. Hyokkaaja on asiak-
kaan ja tukiaseman vilissd. Hyokkdajan tdytyy varmistaa ettd asiakkaan viestit
eivit padse perille (sininen nuoli) ja ettd hian voi itse lahettdd haluamiaan viesteja
verkkoon (punainen nuoli).

Tukiasema 1

; Internet

Kuva 2.1: MAC osoitteen viirentaminen.

Hyokkéys ei vaadi suurta mairiaa dataa kerdttiviksi, joten aikavaatimus on pieni.
Hyokkdajan taytyy vain olla paikalla, kun joku luotettu asiakas kdyttad verkkoa.
MAC-osoitteet ovat kaikissa ohjauspaketeissa, joten niiden saaminen on helppoa.
Gill et al. (2006) esitteleviit menetelmid identeettivarkauden huomaamiseksi jo
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pienelld maaralla virheitd. Heidén testeissddn hyokkiykset havaittiin viimeistaan
noin 1400 802.11-siirtokehyksen jélkeen. Ndméa menetelmét eivit poista hyokkéyk-
sen mahdollisuutta vaan keskittyvit nopeaan vasteaikaan hyokkiyksen tapahdut-
tua.

2.3 Salainen nimi ja staattinen IP-osoite

Useimmiten verkon SSID-nimi on julkinen verkon 16ydettdvyyden parantamisek-
si. Talloin tukiasema ldhettdd mainosviestid palvelustaan kantoalueelleen. On
my6s mahdollista kytked mainosviesti pois paaltd, jolloin verkkoa ei ndy asiakkai-
den hakutuloksissa ja verkkoon kytkeytyikseen taytyy tietdd verkon SSID-nimi.
Bhagyavati et al. (2004) kuitenkin huomauttaa ettd uuden asiakkaan liittyessa
tukiasemaan joka kiyttdd salaista SSID-nimed, se ldhettdd nimen ilman salausta
tervehtimisviestissadn. Liittymisviestien kuunteleminen verkosta on darimmaisen
helppoa hyokkaidjille. Taméan takia salainen nimi ei tietoturvaratkaisuna ole eri-
tyisen toimiva.

Kumpaakin menetelmda tai ndiden yhdistelmad on ollut mahdollista kayttaa
kaikissa WLAN-standardin versiossa. Kuten MAC-suodatus, naiméakian menetel-
maét eiviit ole osa standardia vaan pikemminkin sen ymparille rakennettuja suoja-
menetelmid. Jotkin laitevalmistajat tarjoavat vield lisdoptiota ndiden ympérille,
esimerkiksi automaattisesti vaihtuva (salainen) SSID-nimi.

DHCP-palvelimen automaattinen IP-osoitteen tarjoaminen (DHCP-palvelu) yleen-
sé kytketddn pois pailtd salaista nimed kiytettiessi. Télloin padstikseen kiyt-
tdmaéin tukiaseman palveluita on asiakkaan osattava itse asettaa oma IP-osoitteensa
tukiaseman palvelemaan osoiteavaruuteen. Normaalitilanteessa verkon DHCP-
palvelin antaa [P-osoitteen asiakkaalle. Tamékin suojausmenetelmé on haavoit-
tuva verkkoliikenteen salakuuntelulle. Nykyisten asiakkaiden IP-osoitteet voi sala-
kuunnella verkkoliikenteesté, jonka jalkeen voi joko palvelunestohytkkéysta kiyt-
tden estdd asiakkaan pdisy tukiasemaan ja esiintyi asiakkaan IP-osoitteella tai
vaihtoehtoisesti yrittad kerattyihin IP-osoitteisiin pohjautuen arvata sopivan osoit-
teen. Kuva 2.1 kuvaa myé6s tdménkaltaista toimintaa.

2.4 Wired Equivalent Privacy

WEP (Lankaverkkoa vastaava turva, engl. Wired equivalent privacy) on alku-
perdisen langattomien verkkojen standardin, 802.11-standardin, paddasiallinen suo-
jausalgoritmi. WEP:n tarkoituksena on suojata 802.11-verkko niin hyvin, ettd
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suojaus olisi samalla tasolla 802.3 Ethernet -verkon kanssa. Datan salaamiseen
kiytetaan RC4-virtasalausta (engl. stream cipher) sekd eheyden (engl. integri-
ty) varmistamiseen kiytetdin CRC32-tiivistealgoritmia. IEEE-standardin méé-
rittelemd WEP kayttda 40 bitin pituista avainta salaukseen, mutta nykydin
laitetoteutukset ovat padasiassa toteutettu 104 bittiselld salausavaimella. Ndiden
kahden toteutuksen erottelemiseksi kiytetddn useasti nimia WEP-40 ja WEP-
104. Jotkin valmistajat ovat kiyttdneet vield pidempid avaimia. Yleensi avaimet
toistetaan kiyttéjille heksadesimaalijonoina luettavuuden parantamiseksi. (IEEE
802.11 Working Group, 2007).

IEEE 802.11 Working Group (2007) méérittelee tarkasti kuinka WEP-algoritmi
toteutetaan. WEP-avain ei ole suoraan avaimena RC4-salaukselle, vaan se yhdis-
tetddn (engl. concatenate) 24-bittisen pakettikohtaisen aloitusvektorin (IV, engl.
initialization vector) kanssa. Aloitusvektori lisitddn WEP-viestin alkuun salaa-
mattomana. RC4 tuottaa avainvirran (key stream) joka vieddén salattavan viestin
sekil siitd tuotetun eheysarvon kanssa ehdoton tai -funktion (XOR, engl. exclu-
sive or) ldpi. Tadmé salattu arvo muodostaa loppuosan WEP-viestista. Salauk-
sen purku toimii vastaavasti, paketista loytyvan IV-arvon sekd WEP-avaimen
avulla saadaan sama avainvirta. Standardi tukee neljdi avainta, joita kiytetdin
vuorotellen WEP-avaimena, mutta kiytidnnossi naista kiytetddn vain yhté.

WEP ei sisdlld avaimenhallintaprotokollaa (engl. Key management protocol),
joten avaimet taytyy syottda kaikille verkon laitteille aina kisin. Tama ratkaisu
tekee verkon uudelleenkonfiguroinnin hyvin vaikeaksi, koska avaimet tiytyy myos
kiydé paivittaméassa kisin. Lisiksi koska kaikki kiyttavit samaa avainta, on kaikki
verkon data suoraan luettavissa mikéli vain yhden koneen WEP-avain paljastuu.
Useimmat kdyttojarjestelmat pitdvat WEP-avaimet tietokoneen muistissa, jotta
niitd ei tarvitsisi joka kerta kirjoittaa uudelleen, mutta tdmé tarkoittaa myés etté
verkon turvallisuus on vaarassa jos yksikin sen kone katoaa tai varastetaan, koska
avain on luettavissa koneen kiintolevyltd. (Cam-Winget et al., 2003).

WEP-salauksen heikkous on sen versio RC4-avaimen luonnista. Sen ensimmai-
nen ongelma on avaimen uusiokdytto. Virtasalauksessa samaa avainta ei saa
koskaan kiyttda uudelleen, koska tdmé heikentdd salauksen tehokkuutta. 24 bit-
tinen pakettikohtainen osa WEP:n RC4-avainta ei ole riittavin pitkd taatakseen
ettd samaa avainta ei kdytettdisi uudelleen ja tdméa mahdollistaa viestien muut-
tamisen. Fluhrer, Mantin ja Shamir julkaisivat aikaisempien hyokkéysten jalkeen
oman ns. FMS-hyokkiyksen WEP-salaukselle. Heidén tuloksensa osoittivat etta
FMS-hyokkaystd kiayttamalla WEP-avain voidaan murtaa kuuntelemalla verkos-
ta noin miljoona salattua pakettia (keskiméérin 1,5 gigatavua verkkoliikennettd).
My6hemmin Tews et al. (2007) jatkoivat aikaisempia RC4-algoritmiin kohdis-
tuneita hyokkiyksia ja loivat WEP-hyokkdyksen, jolla 104-bittisen avaimen voi



LUKU 2. WLAN-VERKKOJEN TIETOTURVARATKAISUT 8

ratkaista jo 40000 paketin (keskimé&érin 65 megatavua) jélkeen. Heidén menetel-
ménsi patee myos pidemmille avaimille. (Cam-Winget et al., 2003).

Naméa hyokkiykset mahdollistavat WEP-salauksen hyotyjen taydellisen poiston
hyvin nopealla aikavililld. Tews et al. (2007) huomauttavat ettd hyokkadja voi
hiljaisessa verkossa itse luoda liikennetté, jotta salattujen pakettien kaappaus on-
nistuisi. Heidén kokeensa osoittivat ettd 802.11g-standardin mukaisessa verkos-
sa kiyttaméilla uudelleenldhetettyjd paketteja (engl. re-injection) on mahdollista
kerdtd tarvittavat 40000 pakettia alle minuutissa. Paljon asiakkaita sisdltdvissa
verkoissa hyokkdys on taysin passiivinen, joten sen havaitseminen on mahdotonta.
WEP:n kiyttdmat algoritmit ovat hyvid, mutta salauksen tapa kiyttia algorit-
meja altistaa sen hyokkéiyksille. (Cam-Winget et al., 2003).

WEP-hyokkdysohjelmia on helposti saatavilla internetistd ilmaiseksi useina eri
versiona ja useille kiyttojarjestelmille. Ohjelmien kiyttaminen ei vaadi erikois-
osaamista, silli ohjeita on saatavilla ohjelmistojen sivuilta useille eri kiyttojér-
jestelmille ja verkkokorteille.

2.5 802.1X

802.1X on 802.1 -sarjan verkkostandardi, joka kisittelee porttikohtaista verkko-
tunnistusta. Sen tarkoitus on mahdollistaa tiettyyn laitteen porttiin kiinnite-
tyn asiakkaan todentaminen ja todennuspalvelimen paitoksen perusteella joko
hyviksya yhteydet (hyviiksytty asiakas) tai estdé kaikki asiakkaan yhteydet (tun-
keilija). 802.11 -standardissa 802.1X -protokolla on osana 802.11i -tietoturvalaajennusta
ja siten pakollisena osana WPA2-salausta. Yleensi 802.1X toimii NAS-palvelimena
(engl. Network Access Server) ja kiyttéa erillistd AAA-palvelinta (Todennus, Val-
tuutus, Kirjanpito; engl. Authentication, Authorization and Accounting) asiak-
kaiden todentamiseen. Vaihtoehtoisesti NAS-palvelin voi myos todentaa asiakkai-
ta ns. PSK-tilassa (esijaettu avain, engl. Pre-Shared Key), jolloin AAA-palvelinta
ei tarvita. (IEEE 802.11 Working Group, 2007).

802.1X on rakennettu EAP-runkoon (laajennettava todennusprotokolla, engl. Ex-
tensible Authentication Protocol) perustuen. EAP méérittelee viestimekanisme-
ja, joilla voidaan todentaa asiakas AAA-palvelimelle. Yleisesti ei kiytetd tieto-
turvaltaan heikkoa EAP-protokollaa, vaan esimerkiksi EAP-TLS -protokollaa tai
Protected EAP -protokollaa. EAP-TLS protokollassa ensin neuvotellaan suojattu
TLS-yhteys AAA-palvelimen ja asiakkaan vilille ja téssd suojatussa tunnellissa
siirretdin EAP-paketit. Nykyisin AAA-palvelin voi kiyttai asiakkaan tietojen to-
dentamiseen ulkoisia ldhteitd kuten Kerberosta tai Active Directory -palvelinta.
(Steve Riley, 2005).
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802.1X -autentikaation toiminta AAA-palvelimen kanssa on kuvattu kuvassa 2.2.
Asiakas ottaa yhteyden NAS-palvelimeen (tukiasemaan) kdyttden 802.1X kont-
rolloimatonta porttia. Kaikki litkenne asiakkaalta kontrolloituihin portteihin es-
tetdan kunnes autentikaatio on onnistuneesti saatettu loppuun. NAS-palvelin
lahettdd pyynnon eteenpidin AAA-palvelimelle, joka tekee padtoksen péaasysti
verkkoon ja kirjaa tapahtuman lokiin. Yleisesti tdhin kiytetadn RADIUS-protokollaa
ja RADIUS-palvelinta. AAA-palvelin todentaa pyynnon asiakkaan kanssa esimer-
kiksi EAP-protokollaa kiyttden. Hyviksytyn todennuksen jéilkeen kaikki liikenne
pédstetadn 1api kontrolloitua porttia pitkin. (IEEE Computer Society, 2004).

AAA-palvelin

Tukiasema

Internet

Kuva 2.2: 802.1X-todennuksen toiminta.

Steve Riley (2005) huomauttaa, ettd 802.1X ei ole suojattu MITM-hyokkayksia
(Mies keskelld, engl. Man-in-the-middle) vastaan. 802.1X todentaa kdyttéjin vain
yhteydenmuodostuksessa. Kuva 2.3 esittdd tdtd hyokkiystd. Hyokkddja esiin-
tyy tukiasemana ja lahettdd EAP-yhteydenmuodostusviestit asiakkaalle (sininen
nuoli). Tadmén jalkeen asiakas lahettad datansa hyokkadjan kautta, joten hin voi
kuunnella kaikkea liitkennettd (punaiset nuolet). Tétd heikkoutta vastaan Steve
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Riley (2005) suosittaa IPSec-tunnelin kiyttamistd 802.1X-todennuksen jilkeen,
jolloin hytkkéys on mahdoton toteuttaa.

AAA-palvelin
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Kuva 2.3: 802.1X-todennus ja Man-in-the-middle -hytkkays.

Toinen mahdollinen hytkkéys on yhteyden haltuunotto (engl. session hijacking).
Tassd hyokkiddja odottaa kunnes 802.1X-todennus on suoritettu ja asiakas voi
lahettdd dataa verkkoon. Tamaén jilkeen hyokkiaja vadrentdd yhteys katkaistu -
paketin ja lahettdd sen asiakkaalle. Asiakas katkaisee yhteyden, mutta tukiasemal-
la se on vield voimassa ja hyokkdaja voi nyt kidyttad yhteyttd. Tadma ja edellinen
haavoittuvuus ovat molemmat mahdollisia, koska 802.1X tekee vain yksipuolisen
todennuksen, jos kidytetddn EAP-protokollaa. Molempipuolisella todennuksella
(engl. mutual authentication) titd hyokkdystd ei voi kiyttad, koska pakettien
viadrentdminen on erittiin vaikeaa.

2.6 Wi-Fi Protected Access

WPA /WPA2 (engl. Wi-Fi Protected Access) on tietoturvaprotokolla, jota Wi-
Fi -liittouma (Wi-Fi Alliance) kehittd4. Alunperin WPA kehitettiin korjaamaan
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WEP-salauksen ongelmat nopeammin kuin tuleva 802.11i -tietoturvalisdys. Wi-
Fi -liittouma myontad Wi-Fi Certified -merkkié laitteille, jotka tukevat WPA- ja
WPA2-protokollaa. (Wi-Fi Alliance, 2003).

Syksylla 2008 venildinen turvayhtio ilmoitti, etté se onnistui nopeuttamaan WPA-
ja WPA2-avainten ns. brute force -hakemista (raaka voima) jopa 10000 prosenttia
kiyttden apunaan NVidian GeForce -tehonédytonohjaimia rinnakkaislaskentaan
(Global Secure Systems, 2008). Téma tarkoittaa, etti jatkossa heikoilla avaimil-
la WPA-suojatut verkot voivat murtua yhta nopeasti kuin WEP-suojatut verkot
nykyddn murretaan.

2.6.1 Versio 1

WPA (WPAv1, WPA versio 1) julkaistiin ennen kuin 802.11i -tietoturvalaajennus
oli valmis ja se kehitettiin yhteistyossd IEEE:n kanssa. WPA2-nimi oli jo suun-
niteltu lanseerattavaksi kun 802.11i -laajennus oli ratifioitu. WPA sisélsi suurim-
man osan 802.11i -laajennuksen uudistuksista seké lisisi WEP-protokollasta pu-
uttuneen kiyttijien todennuksen (engl. user authentication). Lisiksi tarkoituk-
sena oli poistaa tarve kiyttad esimerkiksi VPN-tunneleita WLAN-verkon paalla.
Kodeille ja pienyrityksille lisdttiin mahdollisuus kiyttdda WPA:ta ilman erillista
todennuspalvelinta (802.1X) kdyttden esijaettuja avaimia (engl. pre-shared key).
(Wi-Fi Alliance, 2003).

WPA toimii vanhoilla WEP-laitteilla ohjelmistopaivitykselld, koska algoritmeja ei
ole muutettu. Kaiken pohjana on edelleen WEP, mutta sen péélle on rakennettu
uusia osia, joilla on korvattu osa vanhoista ohjelmistossa tapahtuvista osista. Néil-
14 muutoksilla on poistettu kaikki vanhat ongelmat ja siilytetty yhteensopivuus
vanhempien laitteiden kanssa.

Kéaytannossd WPA kiyttad 802.11i-laajennuksen méirittelemiad TKIP-protokollaa
(engl. Temporal Key Integrity Protocol) salaukseen. TKIP tuo uuden eheystarkas-
tuksen (MIC, engl. Message integrity code), joka on nimeltdin Michael. Jo olemas-
sa olevat algoritmit olivat liian raskaita vanhoille tukiasemille, joten uusi Michael
rakennettiin laskutoiminnallisuudeltaan kevyeksi. Michael tarjoaa noin 20 bitin
verran turvaa, mutta TKIP vaatii uuden avaimen (engl. rekeying) kun MIC:ssa
havaitaan virhe. Lisidksi TKIP lisdé pakettien sekvenssinumeroinnin, jotta uudel-
leenldhetykset pystytddn havaitsemaan ja poistamaan. Lisiksi WEP:n heikkoa
RC4-avainrakennetta muutettiin. TKIP-protokollan RC4-avain koostuu sekoitus-
funktiosta, joka ottaa syotteendin WPA-avaimen (vrt. WEP-avain), paketin sek-
venssinumeron seké ldhettdjin MAC-osoitteen. TKIP kiyttad kahta avainta, 128-
bittistd RC4-avainta sekd 64-bittistd eheysavainta Michaelille. Ndiden hallintaan
kiytetaan 802.11X-protokollaa. (Cam-Winget et al., 2003).
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Moen et al. (2004) osoittavat, ettd kiytettdessda WPA-protokollaa on tirkedd pitaa
salaisena sekd WPA-avain (kutsutaan myo6s nimelld Temporal key, TK) seké sii-
td generoidut RC4-avaimet. Jo yhden RC4-avaimen kaappaamisella hyokkaaja
voi muuttaa paketin MIC-koodeja ja tehdd haluamansa paketin, kunhan alku-
perdinen paketti ja sitd seuraavat paketit eiviat padddy oikealle vastaanottajalle
ennen vaarennettyd pakettia. Mikali hyokkadjalla on kdytossddn kaksi tai use-
ampi saman IV32-arvon (Alustusvektorin 32 eniten merkitsevid bittid) kanssa
generoituja RC4-avaimia, voi hén purkaa (pitemmén ajan kuluessa) kaikki tuon
WPA-avaimen viestit. Moen et al. (2004) kdytdnnon kokeilut osoittivat, ettd
neljan tai useamman RC4-avaimen kanssa purkaminen tapahtuu alle 7 minuutis-
sa. Pienemmilld RC4-avaimien méarilld purkaminen kestda huomattavasti kauem-
min.

2.6.2 Versio 2

WPA2, tunnetaan myos nimelld RSN (engl. Robust Security Network), on Wi-
Fi -liittouman kehittdméa toteutus 802.11i -laajennukselle ja se vaaditaan to-
teutettavaksi kaikkiin Wi-Fi Certified -laitteisiin. RSN-verkot perustuvat RSNA
-turvaliitoksiin (Security Relationship). Kun jokaisella asiakkaalla ja tukiasemalla
on oma RSNA-liitos, voidaan CCMP-protokollaa kiyttien varmistaa kaiken lii-
kenteen salaaminen sekd pakettien alkuperd ja eheys. WPA on laajennuksen osa-
toteutus ja WPA2 on tehty korvaamaan se uudemmissa laitteissa. Tamén vuoksi
WPA2 vaatii uusia ominaisuuksia laitealustalta, joten vanhoja laitteita ei voi-
da paivittdd toimimaan sen kanssa. Suurimpina uudistuksina on RC4-salauksen
vaihtaminen AES-salaukseen (edistynyt salausstandardi, engl. Advanced Encryp-
tion Standard), MIC-toteutuksen vaihtaminen CCMP-protokollaan (engl. Coun-
ter Mode CBC MAC Protocol) sekd neljavaiheisen yhteyden avaamisen lisdami-
nen. WPA2 laitteet osaavat sopia mitd salausta kiytetddn, joten se on laajen-
nettava myos tulevaisuudessa uusilla salauksilla ja voi kiyttdd WPA:n TKIP-
protokollaa tarvittaessa. (Bulbul et al., 2008).

WPA2 tarjoaa suojaa tukiaseman ja asiakkaan vilille, tukiasemasta eteenpiin
suojaus on hoidettava jollakin toisella menetelmalld. RSN-verkossa yhteydet muo-
dostetaan neljdosaisella tervehdykselld (engl. 4-way handshake), jonka jdlkeen
molemmilla osapuolilla on PMK-avain (Parittainen padavain, engl. Pairwise Mas-
ter Key) ja salausalgoritmien kdytostd on sovittu. PMK muodostetaan joko PSK-
avaimesta tai AA A-palvelimelta saadusta avaimesta (yleensi muodostetaan EAP-
protokollaa kiyttiden), mikili kiytossa on AAA-palvelin. PMK-avainta kiytetdén
muiden tarvittavien avainten, mm. TK-avaimen ja EAPOL-avaimien, muodosta-
miseen. PSK-avainta kiytettdessd on otettava huomioon, ettd mikéli kiytossé
on vain yksi avain jokaista SSID-tunnistetta kohti niin avaimen paljastuessa
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hyokkaajat voivat purkaa kaiken verkossa liikkuvan datan riippumatta suojauk-
sesta. (Frankel et al., 2007).

RSN-verkossa kiytetddn useata eri avaintyyppié ja jokaisesta tyypistd on useita
eri avaimia yhtéd aikaa kiytossd. Tyyppejd ovat juuriavain (engl. root key), gene-
rointiavain (engl. key generation key), liikenneavain (engl. traffic key), eheysavain
(engl. message integrity key) sekd avaimien salausavain (engl. key encryption key,
KEK). Niiden lisidksi on erityinen PTK-avain (parittainen hajoava avain, engl.
pairwise transient key) joka on koottu muista avaimista. (Frankel et al., 2007).

WPA2 kiyttaa liikenteen eheyden ja salassapidon varmistamiseen TKIP-protokollan
sijaan CCMP-protokollaa. CCMP on suunniteltu suojaamaan datapakettien otsake-
sekd dataosio. Protokolla kiyttad salaukseen AES-salausta laskuritilan (engl. coun-
ter mode) ja osiolinkityksen kanssa (engl. block chaining). Suojauksen avaimena
kiytetadn 128-bittistd TK-avainta. CCMP lisdé paketteihin 48-bittisen pakettinu-
meron, jolla estetdén toistohyokkéiykset. CCMP-protokollan sy6tteend kiytetdin
paketin dataa, pakettinumeroa ja lisitodennusdataa (Additional Authentication
Data, AAD). AAD siséltdd muun muassa paketin ldhtGosoitteen sekd laadunvar-
mennustietoja. Protokolla on suunniteltu erityisesti vaatimaan vihén resursse-
ja ja kiyttdmddn vain yhtd salausavainta tehokkuuden nostamiseksi. WLAN-
ympaéristoissd kiytettdessi CCMP kéyttda kahdeksaa bittid kuvaamaan MIC-
koodia. (Frankel et al., 2007).

WPA2:1le ei ole Google-haun perusteella julkaistu muunlaisia hyokkiyksida kuin
brute force -menetelmié sekéd avainvalinnan todentamiseen tarkoitettuja sanakir-
jahyokkaysohjelmistoja (engl. dictionary attack). Ohjelmille on saatavilla valmiik-
si laskettuja tiivistetaulukoita (engl. hash table) yleisille SSID-nimille ja salasa-
noille. Ohjelmat vaativat toimiakseen kaapattua verkkoliikennettd, joka sisadltda
WPA2-tervehdyksen.

2.7 HTTP-todennus

HTTP-todennuksessa hyddynnetddn jo olemassa olevia HTTP-palvelimia seké
mahdollisuutta kiyttad suojattuja SSL/TLS-yhteyksid. Yleenséd talldistd suoja-
usmenetelméd kidytetdin, kun verkkoon saapuu paljon vierailijoita, joista halu-
taan pitad kirjaa ja AAA-pohjainen ratkaisu olisi liian raskas. Esimerkkeja kéyt-
tokohteista ovat kahvilat ja lentoasemat. Asiakkaalla on joko henkilokohtainen
tunnus verkon kayttoon tai yleistunnus, joka ei ole yleisesti saatavilla. Lisdksi
tdmé ldhestymistapa tekee verkon jatkamisesta helpompaa, koska vanhemmatkin
tukiasemat tukevat suojaamattomien verkkojen jatkamista.

Kuva 2.4 esittda yhtd mahdollista kokoonpanoa HT'TP-todennukselle. Asiakas ot-
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taa langattoman yhteyden tukiasemaan, joka yleensé on jitetty ilman suojausta.
Tukiasema on yhdistetty suoraan palomuuriin. Asiakas saa [P-osoitteen DHCP-
palvelimelta, joka voi olla esimerkiksi samassa koneessa HTTP-palvelimen kanssa.
Palomuuri uudelleenohjaa kaiken HTTP(S)-liikenteen HTTP-palvelimeen ja es-
tad muun liikenteen kokonaan (sininen nuoli). Asiakkaan téytyy kirjautua omilla
tunnuksillaan HTTP-palvelimella, jolloin se ldhettdd viestin palomuurille avata
liikenne asiakkaan kdyttémélle IP:lle (punainen nuoli). Tamén jilkeen asiakkaan
liikenne kulkee suoraan internetiin palomuurin lapi (vihred nuoli).

HTTP-palvelin

~ ’ Internet

————

Kuva 2.4: WLAN HTTP-todennus.

Hyvana puolena tilldisessé jarjestelméassa on kokoonpanon helppous sekd mukautet-
tavuus. Toiminta on hieman EAP/AAA-palvelin -mallin tapaista, mutta toteutus

on paljon kevyempi ja muistuttaa enemmén WEP-toteutusta useammilla esijae-
tuilla avaimilla, joilla on eri oikeudet. Lisiksi palomuuriin voi helposti asettaa
rajoituksia, jolloin esimerkiksi tietyn siirtomiérin tai ajan ostaminen internet-
palveluun on mahdollista. Huonoina puolina on liikenteen salaamattomuus seké
vaatimus HTTP(S)-tuesta asiakaslaitteessa. Télldiseen verkkoon ei voi kdytén-
nossé liittya kuin tietokoneilla ja dlypuhelimilla, jotka tukevat HTTP-liikennetta.
Verkko itsessdin ei tarjoa minkidnlaista turvaa, joten asiakkaan tiytyy itse huo-
lehtia siitd sovellustasolla, esimerkiksi kiyttaméalla [PSec-tunnelia tai VPN-sovellusta.

Talldinen lahestymistapa on haavoittuva IP- ja MAC Spoofing -hyokkayksié vas-
taan. Lisiksi istunnon kaappaaminen on yleisimmissé toteutuksissa mahdollista.
Yleensd palomuurin avaaminen datalle perustuu joko asiakkaan IP-osoitteeseen
tai MAC-tunnukseen. Kumpaakin néista voi kuitenkin vadrentéd, joten hyokkasja
voi tatd kautta kayttdd hyviaksytyn kiyttdjan istuntoa hyvikseen. Palvelut si-
saltavit yleensd myoOs uloskirjautumistoiminnon, jota kiyttdmaéalla kayttajan ai-
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ka lopetetaan ja palomuuri suljetaan uudestaan. Kéyttajiat kuitenkin unohtavat
kiyttad tdmin kaltaisia mahdollisuuksia, joten hyokkddja voi oikean kiyttdjan
poistumisen jilkeen kidyttdd tdmén yhteyttd. TAmé on erityisesti helppo toteut-
taa, jos suodatus palomuurissa peustuu vain IP-osoitteisiin.

2.8 Yhteenveto

Taulukko 2.2: Kasitellyt suojausmenetelmat 802.11-verkoille.

MAC SSID WEP
Yhteensopivuus | Kaikki Kaikki Kaikki
Liikenteen Ei ole Ei ole On
salaus
Salausalgoritmi | Ei ole Ei ole RC4
Eheysalgoritmi | Ei ole Ei ole CRC32
Vaativuus kiyt- | Matala Korkea Keskitasoinen
tajille
Vaativuus  yl- | Korkea Korkea Matala
lapidolle
Hyokkaykset Session hijack, | Session hijack FMS, Tews
MAC spoofing
WPA WPA?2 HTTP(S)
Yhteensopivuus | Paivitys Uudet laitteet HTTP-laitteet
Liikenteen On On Ei ole
salaus
Salausalgoritmi | RC4 AES Ei ole
Eheysalgoritmi | Michael CCMP Ei ole
Vaativuus kiyt- | Matala Matala Keskitasoinen
tajalle
Vaativuaus  yl- | Matala Matala Korkea
lapidolle
Hyokkaykset Brute force Brute force IP- ja MAC
spoofing,  Ses-
sion hijack

Taulukko 2.2 sisdltdd yhteenvedon turvamenetelmien ominaisuuksista. Taulukos-
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sa vaativuudella tarkoitetaan tarvittavan ajan seka tietotaidon yhdistelmaé. Lisak-

si SSID-suojauksella tarkoitetaan salattua SSID-nimed ja staattisia [P-osoitteita
vhdessd. HTTP-laitteilla tarkoitetaan kaikkia laitteita, joissa voi suorittaa HTTP(S)-
autentikoinnin.



Luku 3

Johtopaatokset

Téassd luvussa tarkastellaan suojausmenetelmien soveltuvuutta eri ympéristois-
sd ja erilaisissa esimerkkikayttotapauksissa. Kayttotapaukset on valittu niiden
yleisyyden ja kattavuuden pohjalta, mutta on muistettava ettd jokainen ym-
paristo on erilainen.

3.1 Yleista kayttotapauksista

Tutkittaessa mika suojausmenetelmé sopisi parhaiten mihinkin kiyttotapaukseen
ja -ymparistéon on otettava huomioon tarvittava tietoturvan taso. Tama yleensi
johdetaan suoraan verkossa siirrettavin datan arvosta ja salassa pidettavyydesta.
Liséksi on otettava huomioon mahdollisesti yrityksen imagolle aiheutuvat haitat
mikéli verkkoon murtaudutaan. On muistettava, ettd mikdin WLAN-suojaus ei
ole murtamaton. Turvatason saa hyvin korkealle, mutta kaikille nykyadn kiytossa
oleville suojauksille on 16ydetty (tarpeellisella laskentateholla) toteutettavissa ole-
via hyokkayksié.

Taulukko 3.1 esittdd kolme salaukseen perustuvaa suojaustapaa ja niiden omi-
naisuuksia. Tulokset osoittavat jokseenkin selvisti, ettd uudemmat suojausme-
netelmit tarjoavat huomattavasti enemmain turvaa kuin aiemmat, joskin lisi-
turvan hankkimiseksi on tehtiva laitteistoinvestointeja. Lisdksi uudemmat suo-
jaukset eivit toimi vanhemmilla verkkokorteilla eivitkd vanhemmissa kayttojér-
jestelmissé (Windows-perheestd XP tukee ensimmaéisend WPA2-suojausta ilman
péivityksid). WEP:n kiytto endé nykyéén ei ole suositeltavaa, jollei siihen ole eri-
tyisen pakottavaa syyta, esimerkiksi vanhoja laitteita. WEP ei kiytdnndssa suo-
jaa verkkoa mitenkién, vaan perustaidoilla varustettu tietokoneenkiyttdja pystyy
murtamaan suojauksen valmiilla internetistd saatavilla tyokaluilla.

17
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Taulukko 3.1: Verkkoliikennetté salaavat suojaukset. (Bulbul et al., 2008).

WEP WPA WPA2 (RSN)
Salausalgoritmi RC4 RC4 ja TKIP AES ja CCMP
Salausavaimen 40 bittia 128 bittia 128 bittiad
koko
Avaintenhallinta | Ei ole 802.1X 802.1X
Salausavaimen Ei ole Pakettikohtaiset Ei tarvetta
vaihdot avaimet
Todennus PSK 802.1X 802.1X
Eheystarkistukset | CRC32 ICV MIC CCMP
Otsakkeen Ei ole MIC CCMP
eheystarkistus
Toistohyokkaysten | Ei ole Pakettinumerointi | Pakettinumerointi
esto

Taulukko 3.1 ei sisdlld muita menetelmié, koska ne eivit tarjoa liikenteen salaus-
ta. HT'TP-autentikaatio ei salaa liikennettd, vaan jattaa sen asiakkaan vastuulle.
Salainen nimi, salainen IP-osoite tai MAC-suodatus eiviit mydskdan suojaa litken-
nettd mitenkddn. Jilkimmaiset tdhtddvit vain yhteyden luonnin vaikeuttamiseen.

Kuten Bhagyavati et al. (2004) toteavat, mitd tahansa suojausta kiytettidessd on
huomioitava toimintatavat ja prosessit joita yritys tai yhteisé kayttda. Hyvakin
suojaus on helpommin murrettavissa jos tietoturvapolitiikkaa laiminly6déan va-
litsemalla huonoja tai ennalta-arvattavia avaimia (PSK-tilassa) tai omat tunnis-
tetiedot tallennetaan omaan paitelaitteeseen.

3.2  Kotikiiytto

Yleinen oletus on, ettd kotikiyttdjin ympéristossi ei ole juurikaan salattavaa
dataa. Olemassa oleva data halutaan kuitenkin pitdd ehednd. Lisdksi kotona
kiytettavat salattavat palvelut ovat yleensd jonkin ohjelmistotason toteutuksen
piirissi, (esimerkiksi pankkiyhteydet suojataan SSL/TLS-salauksella). Térkead
on kuitenkin pitdd verkko kiytettdviana kaikille hyviksytyille kiyttéjille, mukaan
lukien vieraat. Tamé edellyttad, ettd ulkopuolisilta estetddn pédsy verkkoon, jot-
ta verkon kuormitus pysyy pieneni ja resursseja on kiytettivissd hyviksytyille
kayttajille. Lisdksi kotikdyttajillda on harvoin halua tai mahdollisuuksia hankkia
yllapitopalveluja, joten verkon taytyy olla helposti hallittavissa myos peruskéyt-
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tajalle. Kéayttaja ei yleensd halua maksaa paljon verkon rakentamisesta, joten
laitteistoinvestoinnit taytyy pitdd minimisséin, yleensi vain yhdessé tukiasemas-
sa.

Annettujen ehtojen kautta on selvdi, ettd ainoastaan esijaetun avaimen mene-
telmét ovat toteutettavissa. 802.1X -palvelimet ja HTTP(S)-menetelmét ovat
ylimitoitettuja téalldiseen kiyttoon. MAC-suodatus tayttdad ehdot, mutta se vaatii
jatkuvaa yllapitoa mikali verkossa kiy paljon laitteita. Salainen SSID-nimi riit-
tdd sen sijaan vaatimusten tdyttdmiseen, mutta talloin otettava riski ettd osaavat
tietokoneenkiyttajat padsevat helposti liittyméain verkkoon. Ratkaisun hyvinéd
puolina on, ettd kiiyttijien on muistettava ainoastaan verkon nimi eiké ylldpito-
tarvetta juuri ole.

Salauksen kdyttdminen on luontevaa, jotta verkkoon ei paése liittyméén vahingos-
sa. Salaisen SSID-nimen kanssa verkkoon voi paétyd vahingossa, mikili nimena
kiytetddn jotakin yleistd verkkonimed. Télldista mahdollisuutta ei ole WEP- eiki
WPA-suojausta kiytettiessd. WEP on periaatteessa tarpeeksi tehokas suojaus
pitdmain satunnaiset kdyttdjit poissa verkosta, mutta koska tyokalut salauk-
sen purkamiseen ovat vapaasti saatavilla ei tdmé ldhestymistapa ole suositelta-
va. WPA toimii kaikilla nykyisilld kiyttojarjestelmilld ja useimmat kotikdyttoon
suunnatut WLAN-tukiasemat ja -reitittimet tukevat siti, joten ei ole syyti ol-
la kayttamattd WPA:ta, mikéli ei tarvitse tukea vanhemmille laitteille. WPA-
suojauksen murtaminen kestda niin kauan, ettd tavoite pitdd satunnaiset kdyt-
tajat poissa tayttyy.

3.3  Yrityskiytto

Yritysten tietoverkko- ja salaustarpeet vaihtelevat paljon. Seuraavassa kasitelladn
kolme esimerkkiyritysté ja etsitddn tarpeiden pohjalta sopivia ratkaisuja WLAN-
verkon turvaamiseen.

3.3.1 Pieni yritys, muu kuin IT-toimiala

Yrityksessa ei ole juurikaan salattavaa materiaalia. Tyomenetelméit, tekniikat ja
laitteet ovat yleistd tietoa ja tyontekijit ovat yrityksen padasiallinen voimavara.
Yrityksessi on kuitenkin tirkedd ettd verkko on kiytettivissd aina kun tyontekija
sitd tarvitsee, silld hitaus ja odottelu kuluttavat tyodaikaa. Liséksi, jos kiytossé
on esimerkiksi internet-pohjainen tilausjirjestelmé on tarkedd ettd tilaukset sai-
lyvit jarjestelméssd muuttumattomina (eheys) ja etté tilauksia voi jattad ajasta
riippumatta. Yritykselld ei ole yleensa erillista yllapitoa, joten verkon huolto téy-
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tyy olla helppoa. Liséksi pienelld yrityksellé, jolla verkko ei ole suoraan liitoksissa
péddtoimialaan, ei ole halua maksaa paljoa verkon rakentamisesta.

Erilliset autentikaatiopalvelimet (802.1X ja HTTPS) ovat liian kalliita ratkaisu-
ja esimerkkiyritykselle sekd niiden aiheuttama ylldpitotaakka on liian iso. Yritys
ei kuitenkaan halua olla ilman suojausta, koska verkon tiytyy olla kiytettavissi
omille tyontekijoille ja verkossa on dataa, jota ei haluta muiden saataville (esimer-
kiksi yrityksen tilauskanta). Salattu SSID-nimi ja MAC-suodatus ovat helppoja
ratkaisuja, mutta ensimmaéisen suojattomuus ja jalkimmaisen yllapitokustannuk-
set eivit tee niistd hyvié ratkaisuja.

WEP- tai WPA-suojaukset ovat tarpeisiin nihden hyvia ratkaisuja. Kumpaakaan
ei tarvitse yllapitdd usein ja esijaetun avaimen vaihtaminen mé&iradajoin riittaa.
Yrityksilld on harvemmin WPA-suojausta tukemattomia laitteita, joten WPA
on selkedsti parempi vaihtoehto WEP-suojauksen helpon murrettavuuden takia.
Yrityksen kannattaa vaihtaa laitteet, jotka eivit tue WPA-suojausta mikéli niitd
on vield jaljella.

3.3.2 Pieni tai keskisuuri IT-yritys

[T-yrityksissi ylldpitotehtivissd on yleenséd ainakin yksi henkil6, jonka vastuulle
voidaan asettaa myos yrityksen WLAN-verkko. Yritys toimialana on tietoteknis-
ten ratkaisujen suunnittelu, joten silld on paljon salattavaa tietoa digitaalisessa
muodossa palvelimilla ja tybasemilla (esimerkiksi ohjelmien lihdekoodia). Verk-
koliikenne tiaytyy myos suojata, koska yrityksen tirkedd tietoa liikkuu verkossa
usein. Lisédksi on tirkedd, ettd ulkopuoliset tahot eivit voi muuttaa yrityksen tie-
toja tai aiheuttaa hdiri6ta verkon toimintaan. Verkkoa rakennettaessa on yleensé
kiytossd enemmaén rahaa ja tietotaitoa kuin muilla toimialoilla.

Salattu SSID-nimi, MAC-suodatus seké staattinen IP ovat kaikki liian turvatto-
mia menetelmié verkon suojaukseen eivitka ne suojaa verkkoliikennettd. HTTP(S)-
autentikaation kiyttadminen olisi mahdollista, mutta sekdin ei suojaa verkkoliiken-
nettd. Menetelmistd jaavat jiljelle WEP, WPA ja WPA2. Kaikki niistd tukevat
802.1X -autentikaatiopalvelimen kdyttod, joka voi olla I'T-yritykselle kannattava
hankinta. Vaihtoehtoisesti autentikaatiopalvelimen voi myds yhdistda jonkin jo
olemassa olevan palvelimen kanssa samaan laitteeseen.

Yrityksen ei kannata kiyttad WEP-suojausta edes 802.1X-palvelimen kanssa, kos-
ka WEP:n kiyttdma yksisuuntainen tunnistus altistaa sen helposti toteuttaville
hyokkéyksille. Esijactun avaimen WEP ei myoskién ole tarpeeksi tehokas suojaus.
WPA ja WPA2 esijaetulla avaimella tai autentikaatiopalvelimella ovat tarpeeksi
tehokkaita, mutta palvelin tarjoaa lisdksi oheispalveluja. Autentikaatiopalvelin-
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ta kilytettiessd yksittdinen kdyttdja on tunnistettavissa myos WLAN-verkossa ja
hénen toimenpiteitdin voidaan seurata ja myohemmin todentaa. Ylldpito joutuu
kuitenkin lisddmé&an jokaisen uuden kivijan palvelimeen. Esijaetulla avaimella yl-
lapidon taakka on kevyempi ja alkuinvestoinnit eivat ole yhté suuret kuin palvelin-
ta kiytettdessa. Kaytannossd WPA2-yhteensopivat laitteet ovat olleet markkinoil-
la jo niin kauan, ettd yrityksen ei kannata ottaa riskiéd ja kiayttda jotakin muuta
heikompaa suojausta.

3.3.3 Pankki

Pankilla on paljon hyvin luottamuksellista tietoa, joka on pidettiva salaisena ja
muuttumattomana. Lisdksi tietomurto pankin palveluihin olisi isku sen imagolle
ja voisi aiheuttaa sille rahallista haittaa. On siis ensiarvoisen tarkedd pitdd ul-
kopuoliset poissa verkosta. Verkon saatavuutta voidaan heikentii, jos se vihen-
taa hyokkiyksien riskid (esimerkiksi estdd verkon laajentaminen niin, ettd se on
havaittavissa pankin rakennuksen ulkopuolella). Verkon liikenne on myos salatta-
va, koska siind kasitellddn salaisia tiedostoja. Yritykselld on kiytossddn yllapito-
henkilokuntaa myos WLAN-verkon ylldpitoon ja rahaa verkon rakentamiseen ja
laitteiston yllapitoon.

Kun kyseessd on yritys, jolla on ndin paljon ddrimmaéisen salaista tietoa on yk-
si ratkaisumalli WLAN-verkon rakentamiseen se, etti verkko jétetddn kokonaan
rakentamatta. Tdmé on mahdollista, jos yritys kokee etti verkko ei tuo tarpeeksi
arvoa sen tuomiin riskeihin ndhden. Toinen ldhestymistapa on jattda verkko taysin
avoimeksi ja estdd palomuurein kaikki muu kuin VPN- ja IPSec-verkkoliikenne.
Talléin verkon turva voidaan ohittaa ja tutkia vain ndiden menetelmien antamaa
turvaa tilanteissa, jossa liikennettd voidaan kuunnella. WLAN-suojauksia kiytet-
tdessd on kuitenkin syytd jakaa verkko osiin, jossa WLAN-verkosta on pédsy
vain tarkkaan rajoitettuihin palvelimiin ja palveluihin. Kuva 3.1 havainnollistaa
verkkojakoa.

Pankki ei voi kiiyttéda salaista SSID-nimed, staattisia [P-osoitteita, MAC-suodatusta
tai WEP-suojausta verkkonsa suojaamiseen, silld ratkaisujen tietoturva ei ole
pankin edellyttdmaélla tasolla ja ne ovat lilan helposti murrettavissa. Yritykselld
on lisdksi selvd tarve 802.1X-palvelimelle, jotta verkossa tehtidvid toimenpiteitd
voidaan valvoa yksilotasolla. 802.1X-palvelin lisdd yllipidon tyoméaédrad, koska
he joutuvat luomaan kéyttdjid palveluun, mutta pankin tapauksessa on suo-
tavaa ettd verkkoon ei padstetd kuin henkil6itd joilla on siihen tarvittava lu-
pa. Jos pankki kiyttdd WLAN-verkkoa, on silld myos varaa péivittda WPA2-
yvhteensopimattomat laitteet, jotta se voi kiyttad WPA2-suojausta. WPA2 kiyt-
tda AES-salausalgoritmia, joten kaapatun verkkoliikenteen purkaminen ilman avain-
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Kuva 3.1: Yrityksen WLAN-verkko palveluineen.

ta on vaikeaa.

3.4 Kahvilat

Kahvilat ovat erillinen tapaus, koska ne voivat tarjota internet-kiyttod oheis-
palveluna (mahdollisesti ilmaiseksi), mutta eiviit ole riippuvaisia siitd. Kahvi-
lan verkossa ei ole salattavaa tietoa. Kahvilalle on tirkedd ettd verkkoon on
asiakkaalle yksinkertaista liittyd ja verkko on saatavilla vain kahvilan alueella.
Verkon liikenteen salaaminen ei ole pakollista, vaan voidaan jattda asiakkaiden
tehtaviksi. Liikenteen rajoittaminen voi tulla kysymykseen, jotta yksi asiakas ei
kiyta koko palvelun kaistaleveyttd. Verkkoon liittymistd on kuitenkin tarpeen
valvoa, jotta maksamattomat asiakkaat eiviit péddse verkkoon. Kahvila ei halua
maksaa verkosta paljoa, koska se on sille vain oheispalvelu eika kahvilalla ole eril-
listd henkilokuntaa verkon yllapitdmiseen. Samalla periaatteella toimivat myos
hotellit ja muut vastaavat palveluyritykset.

Kahvilalle ei kily salainen SSID-nimi, staattinen IP-osoite eiki MAC-suodatus.
Ensimméinen ei suojaa verkkoa maksamattomilta kiyttdjiltd, toinen vaatii liikaa
kdyttajaltd ja viimeinen lisdi liikaa t6itd kahviloiden henkilokunnalle. Autenti-
kaatiopalvelin tuo liikaa ominaisuuksia, joita verkko ei tarvitse (mm. kiyttaja-
kohtaiset avaimet) ja maksaa enemmén kuin muut toteutustavat.

WEP on hyvi ratkaisumalli télldiselle verkolle, jossa liikenteen salaamista ei tarvi-
ta. Haittapuolena verkkoavain on helppo selvittdd verkkoliikenteestd luvattoman
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padsyn mahdollistamiseksi verkkoon. Jos verkkoavainta vaihdetaan sddnnollises-
ti, esimerkiksi péivittéin, ja satunnainen maksamaton asiakas hyviksytadn niin
WEP riittdd kahvilan verkon suojaukseksi. Kuitenkin WPA ja WPA2 esijae-
tulla avaimella ovat parempia ratkaisutapoja, koska maksamattomat asiakkaat
eivit voi selvittdéd verkkoavainta verkkoliikenteestd. Kéyttoonoton hinta WPA :ta
kiytettdessa on sama kuin WEP:1l4 ja ldhes kaikkien kiyttdjien laitteet tukevat
WPA-suojausta, joten kahvilalla ei kuitenkaan ole syitd kiyttdad WEP-suojausta
WPA-suojauksen sijaan.

HTTP-autentikointi on paras ratkaisu kahviloille, jotka myyvét internet-kiyttoaikaa.
Se mahdollistaa kiyttdjakohtaisen seurannan, jolloin yhteydet voidaan sulkea kun
aika tai siirtoraja on kulutettu loppuun. Lisdksi WLAN-verkko voidaan jattaé
avoimeksi, jolloin se ei aseta rajoitteita laitteille. Jarjestelmé kuitenkin vaatii
enemmén ylldpitoa ja laitehankintoja kuin WLAN-verkon suojaaminen sen omil-
la menetelmilld, jolloin jarjestelmé on kannattava vain kun verkkoaikaa myydaan
asiakkaille.
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Y hteenveto

Langattomien verkkojen yleistyessi on syyta tarkastella myd6s niiden tietoturvaa,
jotta vihamieliset kayttajat eiviat voi kidyttda verkkoa luvatta. Lisdksi verkkoon
tunkeutujille avautuu useimmiten paasy arkaluontoiseen dataan ja tietomurto voi
olla riski imagolle.

Kaikista menetelmistd huomattiin ettd niille on teoreettisia hyokkayksia ja edel-
lytys hyvélle turvatasolle on valitun tietoturvapolitiikan ja hyvien tietoturvapro-
sessien noudattaminen. Késitellyistd menetelmistd ainoastaan WEP, WPA seké
WPA2 keskittyvit kaiken verkkoliikenteen suojaamiseen kittelymenetelmén jal-
keen. Kaikki tukevat seki esijaettuja avaimia ettd AAA-palvelinten kiyttoa. WEP
ei kuitenkaan tarjoa lihellekdéin samantasoista turvaa kuin seuraajansa ja se on
purettavissa yksinkertaisilla internetissi tarjottavilla tyokaluilla yleensd minuu-
teissa.

WPA kehitettiin parannukseksi, kun WEP-suojauksen viat havaittiin. Se poistaa
loydetyt haavoittuvuudet ja on silti toteutettavissa samalla laitealustalla kuin
WEP. Itse algoritmit ovat pysyneet samoina, ainoastaan niiden kidyttétapaa on
muutettu. WPA2 taas kehitettiin puhtaalta poydaltd tarjoamaan enemmén tur-
vaa kdyttdmalld kehittyneempad salausta (AES RC4-salauksen sijaan), liiken-
teen seurantaa ja todennusta (CCMP-protokolla). Vaikka WPA ja WPA2 ovat
viimeaikoina saaneet osakseen negatiivista huomiota, ovat ne silti kdytdnnossa
murtamattomia oikein kdytettyna.

Eri kiyttokohteisiin on tarpeen erilaiset menetelmét. Koteihin ja pienyrityksiin
esijaetun avaimen WPA voi olla tdysin riittdvaid turvaa, mutta suuryritysten tay-
tyy miettid halutaanko verkkoa altistaa lainkaan langattomien verkkojen tuomille
uhille. Talldisessd ympéristossd WPA2 erillisilli AAA-palvelimilla on turvallisin
vaihtoehto. Kahvilat ja vastaavat yritykset eivit vilttamétta tarvitse liikenteen
suojaamista, jolloin HTTP(S)-pohjainen autentikaatio on paras lahtokohta. Lisik-
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si on myos syyta kiayda lapi verkon tuoma hy6ty sen kustannuksiin ja riskeihin
ndhden.
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